
Содржина: 
·Дефинирање и разликување на различните видови штетни информации;
·Реални последици и нивно влијание во јавноста;
·Потекло и мотиви на различните видови штетни информации.
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ДЕФИНИРАЊЕ И РАЗЛИКУВАЊЕ НА РАЗЛИЧНИТЕ ВИДОВИ ШТЕТНИ ИНФОРМАЦИИ
Вовед
  Во денешно време, кога ширењето информации е забрзано и кога виртуелноста и
реалноста се поврзуваат, секој момент станува можен извор на знаење, но и потенцијална
опасност во светот на дезориентацијата и заблудата. Дигиталната ера нè изложува на
безброј информации од различни извори, што често може да предизвика несигурност во
диференцијацијата помеѓу вистинитите, неточните и потенцијално штетните информации.

  Како консумирачи на ова бескрајно богатство на информации, честопати се соочуваме со
предизвикот да ги филтрираме, анализираме и процениме информациите што ни се нудат.
Овој дел од модулот е посветен на развивање способности за разбирање на суштината на
информациите, внимателно размислување и критички пристап кон примање и ширење
информации.

  Не само што ќе ги идентификуваме предизвикот на разликување на информациите, туку
ќе  бараме начини како да развиваме критички и аналитички вештини. Отвораме врати кон
различни перспективи и сфери на знаење, внесувајќи ги учесниците на ова патување во
еден динамичен и непрекинат процес на учење. Во следните чекори, ќе ги истражиме
термините и концептите што ги означуваат овие предизвици со кои се соочуваме во ерата
на информациска експлозија и информациски метеж. Ќе погледнеме некои видови на
манипулативни содржини кои најчесто ги среќаваме.
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Дефинирање
  Дезинформации (лажни информации) - Дезинформации се намерно создадени и споделени
информации што целосно или делумно не се вистинити. Главната цел на дезинформациите
е да создадат заблуда, да го изменат реалниот контекст или да влијаат врз мислењето и
одлуките на луѓето.
  Линк до толкување во Речникот за медиумска писменост:
https://recnik.medium.edu.mk/termin/dezinformacija/ 
 Намера: Дезинформациите се намерно создадени и споделени со цел да ја искриват
вистинската слика, да измамат или да создадат заблуда. Ова се обиди да се манипулира со
мислењето на луѓето и да се влијае на нивните одлуки.
 Креатори: Често се креирани од теоретичари на замислени конспиративни теории,
проширувачи на дезинформации со политичка или друга позадина или групи кои имаат
интерес од затајување на вистината.
  Алатки: лажни вести, измама, сатира (пародија), фабрикувана содржина и сл.

  Мисинформации (погрешни информации) - Мисинформации се информации што се
споделуваат, но најчесто ненамерно. Овие информации можат да настанат поради грешки,
недоразбирање или недостаток на точни извори. Мисинформациите можат да имаат
негативни последици, иако не се секогаш намерни.
  Линк до толкување во Речникот за медиумска писменост: 
https://recnik.medium.edu.mk/termin/pogresna-informacija-misinformacija/
  Намера: Мисинформациите се неточни информации, но најчесто не се создавани со намера
за измама. Тие можат да настанат поради грешки, недоразбирање или неквалитетна
новинарска работа. Не вклучуваат намерна измама.
 Креатори: Најчесто се резултат на новинарски или уреднички грешки, недостаток на
квалитетна информација или пренос на неточни податоци без намера за измама.
  Алатки: пристрасност, пропаганда, неправилно толкување на мапи или графикони и сл.
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  Малинформации (штетни информации) - Малинформации се информации кои, независно
дали се вистинити или не, предизвикуваат штетни последици. Ова може да вклучува
споделување информации, кои предизвикуваат паника, доведуваат до неправилни или
опасни одлуки или создаваат негативни последици за поединци, групи или заедници. Овие
информации можат да бидат дезинформации, но исто така и мисинформации, но со фокус
на негативните последици што ги предизвикуваат.
  Линк до толкување во Речникот за медиумска писменост: 
https://recnik.medium.edu.mk/termin/zlonamerni-informacii/
 Намера: Малинформациите или информации со потенцијално штетно влијание, се  
информации што се споделуваат со цел да предизвикаат штета. Нивната цел може да биде
создавање паника, предизвикување негативни емоции или доведување во заблуда со
потенцијално сериозни последици.
 Креатори: Овие информации можат да бидат креирани од непријателски групи, сајбер-
актери или од луѓе кои имаат интерес од предизвикување штета.
 Алатки: фишинг-напади, филтер-меурчиња, ехо комори, политичка употреба на
чувствителни информации, злоупотреба на лични/доверливи информации и сл.
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Карактеристики на дезинформациите, малинформациите и мисинформациите.
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РЕАЛНИ ПОСЛЕДИЦИ И НИВНО ВЛИЈАНИЕ ВО ЈАВНОСТА

  Последиците од дезинформациите, штетните и погрешните информации откриваат
длабоко влијание врз индивидуите, заедниците и општеството во целост. Дезинформациите
често предизвикуваат негативни последици што можат да допрат до различни сфери на
животот, вклучувајќи: здравје, политика, економија и меѓународни односи.
  Пред сè, во областа на јавното здравје, дезинформациите можат да предизвикаат
опасности по здравјето на луѓето. Пример за ова може да биде неправилната информација
за лековите или постоењето чудотворни лекови, што може да доведе до самостојно
лекување и зголемен ризик по здравјето. Има случаи кога дезинформации околу вакцините
предизвикале намалување на вакцинацијата и зголемување на ризикот од ширење болести.
  Во политичката сфера, дезинформациите можат да влијаат врз јавното мислење и да
доведат до погрешни претстави за политички случувања. Спротивно на фактите,
дезинформациите можат да влијаат на изборната волја и да креираат несигурност во однос
на демократските институции.
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1. Дезинформации
  Дезинформациите, со својата намера и цел, имаат долготрајни и сериозни последици.
Примерите од историјата го докажуваат ова. Во време на предизвици како пандемијата од
COVID-19, дезинформации за лекови и лажни совети за превенција се ширеа со голема
брзина, доведувајќи до негативни последици, како што се зголемување на бројот на
заразени и загубени животи. Таквите дезинформации ја нарушуваат довербата во јавните
здравствени системи и креираат хаос.
  Пример е  познатиот случај "Pizzagate," каде што дезинформации на социјалните мрежи ги
вовлекоа луѓето во измислена теорија за замислени сексуални злоупотреби во ресторан во
Вашингтон. Оваа лага ги зголеми политичките напади и дури резултираше со физичко
насилство, што придонесе кон осуда, а беше далеку од реалната вистина.

2. Мисинформации
  Мисинформациите, иако често се резултат на грешки и недоразбирање, сепак, можат да
предизвикаат штети. Во светот на новинарството, случаи, како сомнителни извештаи за
природни катастрофи, каде што грешките во информирањето можат да предизвикаат
паника и непотребно губење животи, се примери на мисинформации.
  Пример се новите технологии, како што се 5G-мрежите, при што многумина со намера или
без намера, ги споделуваат невистинитите информации за потенцијалните здравствени
ризици. Овој вид мисинформации често предизвикуваат страв и отпор кон новите
технологии без научен доказ.

3. Малинформации
  Малинформациите или информации со потенцијално штетни последици се посебно важни
поради својата можност да предизвикаат негативни последици. Во дигиталната ера, каде
што информациите лесно циркулираат, примери како сајбер-напади и вируси шират
малинформации, замаскирани како легитимни извори, што може да предизвика значителни
штети на приватноста и сигурноста на луѓето.
  Разбирањето на разликите помеѓу штетните информации може да ја зголеми нашата
способност за разликување на вистинските информации и заштита од потенцијални
опасности.
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ПОТЕКЛО И МОТИВИ НА РАЗЛИЧНИТЕ ВИДОВИ ШТЕТНИ ИНФОРМАЦИИ

  За да ја разбереме појавата на дезинформации, важно е да ги анализираме нивното
потекло и мотивите. Изворите на дезинформации можат да бидат различни, вклучувајќи:
лажни вести, социјални медиуми, анонимни извори и теоретичари на замислени
конспиративни теории. Оние кои креираат и споделуваат дезинформации често имаат
различни мотиви, вклучувајќи политичка агенда, економски интереси, социјална
дестабилизација или чиста забава. Очигледноста на мотивите може да помогне во
разбирањето на нивната цел и влијание, креирајќи основа за поефикасна борба против
дезинформациите.

Анализа на изворите
  Целосната анализа на изворите на информации игра клучна улога во разбирањето на
дезинформациите. Дезинформациите често доаѓаат од извори што не се проверени или не
се наведени, што ги прави потешки за разликување од вистинските информации.
Способноста на луѓето да ги разберат изворите на информации, да ги проверат нивната
автентичност и доверба и да ги разликуваат намерните дезинформации од случајните
грешки во содржината се од голема важност. Еден метод за подобрување на оваа
способност е преку едукација и обучување на луѓето за критичко мислење и проверка на
изворите, што ќе го олесни разликувањето на вистинските информации од
дезинформациите.

Мотиви и социјални влијанија
  Мотивите зад дезинформациите се често поврзани со социјални и политички влијанија.
Креаторите на дезинформации често користат информации за да ги формираат јавните
ставови, да влијаат на изборни резултати и да обликуваат општествен дијалог. Способноста
на дезинформациите да влијаат на социјалните несогласувања и поделби е видлива во
бројни случаи, каде што лажните информации можат да создадат погрешни впечатоци и
стереотипи. Сознанието за овие мотиви и социјални влијанија има клучна улога во
создавањето на резилентно општество што е способно да се бори против дезинформациите
и да ја поддржува информираноста на граѓаните.
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БОНУС: ДРУГИ ШТЕТНИ МАНИПУЛАЦИИ
*Клик-бејт
*Визуелни манипулации
*Аудиоманипулации
*Тролови
*Ботови

Користена литература:
https://www.redalyc.org/journal/147/14768130011/html/
https://unesdoc.unesco.org/ark:/48223/pf0000373531/PDF/373531mac.pdf.multi
https://recnik.medium.edu.mk/

This project was funded through a U.S. Embassy grant, supported by Dig-Ed. The opinions, findings, and conclusions or recommendations expressed herein are those of the implementers/authors and do not
necessarily reflect those of the U.S. Government and Dig-Ed./Овој проект е поддржан од Амбасадата на САД и Диг-Ед. Мислењата, откритијата и заклучоците или препораките изнесени овде се на

имплементаторите/ авторите, и не ги одразуваат оние на Владата на САД и Диг-Ед. 

https://www.redalyc.org/journal/147/14768130011/html/
https://unesdoc.unesco.org/ark:/48223/pf0000373531/PDF/373531mac.pdf.multi
https://recnik.medium.edu.mk/

