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КАРАКТЕРИСТИКИ НА ВЕРОДОСТОЈНИТЕ ИЗВОРИ
1. Овластување
Стручност: изворот треба да има призната стручност во областа. Ова може да вклучува
квалификации, академски степени, професионално искуство или врски со реномирани
институции.
Авторство: написите или вестите треба јасно да го наведат името на авторот,
обезбедувајќи транспарентност за тоа кој е одговорен за содржината.

2. Точност
Заснованост на факти: информациите треба да бидат проверливи и поткрепени со докази.
Веродостојните извори често даваат податоци, статистики или референци што може да се
проверат.
Проверено: реномираните извори гарантираат дека нивната содржина е темелно истражена,  
рецензирана или проверена со факти пред објавувањето.

3. Објективност
Непристрасност: веродостојните извори се стремат да ги презентираат информациите
непристрасно, без очигледна пристрасност или влијание од надворешни притисоци
(политички, комерцијални итн.).
Балансираност: тие обично покриваат повеќе гледишта на една тема, особено за
контроверзни прашања, давајќи им на читателите избалансирана перспектива.

4. Ажурираност
Ажурирано/навремено: доверливите извори редовно ја ажурираат својата содржина за да
ги одразуваат најактуелните информации и трендови. Проверете го датумот на објавување
и проверете дали информациите не се застарени.
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Релевантни ажурирања: во содржините кои брзо се развиваат, веродостојните извори ќе
обезбедат ажурирања и корекции за да се одржи вистинитоста.

5. Транспарентност
Објавување на изворот: добрите извори се транспарентни за тоа каде ги добиле своите
информации, наведувајќи ги нивните извори и обезбедувајќи врски или референци.
Информации за контакт: веродостојните публикации обично имаат јасни детали за контакт,
што им овозможува на читателите да допрат до повеќе информации или појаснување.

6. Професионализам
Квалитет на презентација: реномираните извори внимаваат на квалитетот на пишувањето,
кој обично е без правописни и граматички грешки.
Дизајн и структура: професионалните веб-локации или публикации имаат дизајн лесен за
корисниците, логична организација и немаат прекумерни реклами или наслови за
кликнување.

7. Репутација
Препознавање: ценетите извори се препознаваат и цитираат од други веродостојни извори
во истото поле.
Награди и признанија: многу почитувани извори имаат историја на добивање награди во
индустријата или признанија за новинарска извонредност.

Практични активности:
Вежба за евалуација на изворите: Обезбедете им на учениците неколку различни написи од
различни извори. Замолете ги да го оценат секој извор врз основа на карактеристиките
споменати погоре.
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Студии на случај: Анализирајте ги студиите на случај на познати кампањи за дезинформација
и идентификувајте како кредибилитетот можел да биде оценет или загрозен.

Предизвици во оценувањето на изворите: Дискутирајте за сценарија од реалниот живот
каде што утврдувањето на кредибилитетот е предизвик поради секакви сигнали или
суптилни предрасуди.

Важноста на различните извори: Дебатирајте за тоа зошто е важно да се консултирате со
повеќе извори пред да формирате мислење, особено за контроверзни теми.

Практичните онлајн-алатки за проверка на информациите и проценка на кредибилитетот на
изворите може во голема мера да ја подобрат способноста на наставниците ефективно да
подучуваат медиумска писменост. Еве неколку вредни онлајн-алатки кои можат да се
користат и да се истражуваат како дел од модулот за идентификување лажни вести:

1. Веб-страници за проверка на факти
Snopes: Еден од најстарите и најпознатите сајтови за проверка на факти, Snopes е корисен за
проверка на гласини, митови и дезинформации.
FactCheck.org: Управувана од Центарот за јавна политика во Аненберг, оваа страница се
фокусира на проверка на фактичката точност на политичките изјави, вести и тврдења во
САД.
PolitiFact: Веб-страница наградена со Пулицерова награда, која ја оценува точноста на
тврдењата направени од избрани функционери и други на својот Truth-O-Meter.

2. Алатки за проверка на слика
Google Reverse Image Search: им овозможува на корисниците да прикачат или да залепуваат
URL на слика за да видат каде на друго место се појавила на интернет. Ова може да
помогне да се одреди оригиналниот контекст на сликата.
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TinEye: Моќна алатка која користи препознавање слики за да открие од каде потекнува
сликата, како се користи, дали постојат изменети верзии на сликата или дали има верзија со
поголема резолуција.

3. Медиумска пристрасност/ресурси
Медиумска пристрасност/проверка на факти: Независна веб-локација која ја едуцира
јавноста за медиумската пристрасност и кредибилитет. Обезбедува оценки за пристрасност
за повеќе од 3000 извори.
AllSides: Користи патентиран систем за оценување пристрасност за да ги класифицира
изворите на вести. Тоа е корисно за разбирање на перспективата и пристрасноста во
покривањето на вестите.

4. Екстензии на прелистувачот за проверка на факти
NewsGuard: Екстензија на прелистувач што обезбедува оценки за кредибилитет за повеќе од
4.000 сајтови за вести и информации. NewsGuard ги оценува сајтовите врз основа на низа
новинарски критериуми.
B.S. Detector: Екстензија на прелистувач што ги предупредува корисниците за несигурни
извори на вести. Ги означува вестите кои се лажни, пристрасни, сатирични или сомнителни
на друг начин.

5. Алатки за проверка со отворен код
Bellingcat's Toolkit: Bellingcat нуди комплет алатки со отворен код за истражувачко
новинарство што вклучува ресурси за проверка на факти, проверка на слики и видеа и
анализа на објави на социјалните мрежи.
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Како да ги користите овие алатки во вашето учење?

  Вклучувањето на овие алатки во наставата за медиумска писменост е од големо значење.  
Еве неколку предлози за тоа како ефективно да се интегрираат овие ресурси.
Работилници: Организирајте работилници каде ќе може да се вежба користење на овие
алатки. На пример, користете тековна статија за вести и оставете ги другите да ги
проверат нејзините тврдења преку различни страници и алатки за проверка на факти.
Дебата: Дебатирајте за искуствата со користење на овие алатки, вклучувајќи ги сите
потешкотии со кои се соочувате и сознанијата добиени за вестите што се анализираат.

ВООБИЧАЕНИ ТАКТИКИ ШТО СЕ КОРИСТАТ ПРИ ШИРЕЊЕ ЛАЖНИ ВЕСТИ

Емоционални апели
Опис: Лажните вести често користат сензационалистички, алармантни или премногу
впечатиливи наслови и содржини за да предизвикаат силни емоции, како: страв, гнев или
возбуда. Оваа тактика има за цел да предизвика емоционален одговор, а не рационален, со
што луѓето имаат поголема веројатност да ги споделат информациите без да ги потврдат.
Цел: Емотивната содржина е поверојатно да се сподели на социјалните медиуми,
зголемувајќи ги досегот и влијанието на дезинформациите.

Лажни наслови
Опис: Наслови кои се намерно погрешни, делумно вистинити или целосно неповрзани со
содржината. Тие се креирани за да привлечат внимание и кликови (клик-бајт) дури и ако
содржината на статијата не соодветствува на насловот.
Цел: Да се ​​генерира интернет сообраќај и приходи од реклами или да се промени јавното
мислење преку прикажување искривени или лажни наративи.
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Лажни извори и авторство
Опис: Употреба на непостоечки или прикриени извори за давање лажен кредибилитет на
приказната. Ова може да вклучува фабрикување цитати од експерти или погрешно
прикажување вистински факти добиени од легитимни контексти.
Цел: Да се ​​подобри кредибилитетот на приказната и да се направи поверодостојна за
доверливиот читател.

Манипулирани слики и видеа
Опис: Промена на слики и видеа со користење софистицирани алатки за уредување за да се
создадат погрешни или целосно лажни наративи. Ова вклучува deep fake видеа, каде лицата
или гласовите на вистинските луѓе се заменети со други.
Цел: Визуелните слики имаат силно влијание и можат да бидат поубедливи од текстот,
правејќи ги манипулираните медиуми моќна алатка за ширење дезинформации.

Измамнички содржини
Опис: Содржина што имитира визуелен дизајн, стил и брендирање реномирани извори на
вести, но шири лажни информации. Ова може да вклучува и веб-локации кои имаат URL-
адреси слични на легитимните веб-локации за вести, но се малку изменети.
Цел: Да се ​​измамат читателите да веруваат дека информацијата доаѓа од веродостоен
извор.

Искористување алгоритми на социјалните медиуми
Опис: Создавање или споделување содржина која е дизајнирана да биде многу привлечна и
со тоа има поголема веројатност да биде промовирана од алгоритмите на социјалните
медиуми. Ова често вклучува поларизирачка содржина или теории на заговор кои брзо
можат да станат вирални.
Цел: да се максимизира досегот и да се влијае на што е можно повеќе луѓе преку
искористување на карактеристиките на социјалните медиуми.
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Комори за поларизација и ехо комори
Опис: Таргетирање специфични групи со приспособена содржина што ги зајакнува
постоечките предрасуди, со што се продлабочуваат поделбите и се промовира
поларизација. Ова често се гледа во политички или идеолошки наелектризирани
дезинформации.
Цел: да се ​​изолираат корисниците од вистинските информации, правејќи ги поподложни на
дезинформации.

Тролови:
Опис: Група корисници коишто спроведуваат дезинформациски пропагандни активности на
интернет. Активностите често се затскриени како спонтани или како работа на некоја
агенција за односи со јавноста или, пак, некоја друга група. Троловите вообичаено се
фокусираат на политички или економски теми и дискусии. 
Цел: Нивните цели се напади на политички противници, злонамерни напади на конкурентна
компанија или други дејства по налози на наредбодавач. Троловите, главно, ги постигнуваат
своите цели преку дезинформации и говор на омраза.

  Преку откривањето на овие тактики, едукаторите можат да им помогнат на учениците да
ги препознаат и критички да ги оценат информациите со кои се среќаваат, особено на
социјалните мрежи. Ова знаење не само што помага во идентификувањето на лажните
вести, туку и поттикнува селекција на изворите на информации, овозможувајќи им на
поединците да донесуваат информирани одлуки и одговорно да се вклучат во дигиталните
простори.
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ТЕХНИКИ ЗА ПРОВЕРКА НА СЛИКИ И ВИДЕА
Вовед во техники за проверка на слики и видеа
  Во време кога дигиталните слики и видеа се сè поприсутни, способноста да се потврди
нивната автентичност е од клучно значење. Како едукатори, разбирањето на овие техники
на проверка е многу важно не само за вашата медиумска писменост, туку и за пренесување
на овие критички вештини на вашите ученици. Со софистицираните алатки за уредување и
Deep fake технологија, лажните визуелни содржини лесно може да се помешаат со
вистината. Овој дел од модулот ќе ве запознае со ефективни методи и алатки за проверка
на слики и видеа, помагајќи ви вам и на вашите ученици да ги разликувате вистинските од
манипуливните медиуми.

Техники за проверка на слики и видео

1. Reverse Image Search 
Алатка: Google Reverse Image Search

Начин на употреба:
Одете на веб-страницата на Google Images.
Кликнете на иконата на камерата во лентата за пребарување.
Можете да го залепите URL-то на онлајн-слика или да поставите слика од вашиот
компјутер.
Google ќе прикаже листа на веб-локации каде што се појавува сликата, што ќе ви помогне
да го пронајдете нејзиното потекло и да видите дали е користена во различни контексти.
Пример:
Поставете слика од напис за вести за да видите дали се појавила во други контексти или
дали е стара слика што се користи за заблуда.
Активност за ученици:
Обезбедете им на учениците неколку слики од различни извори. Замолете ги да користат
Google Reverse Image Search за да го најдат оригиналниот извор на секоја слика и да
известуваат за нивните наоди. Дискутирајте како контекстот на сликата ја менува пораката
што ја пренесува.
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2. Анализа на метаподатоци
Алатка: Jeffrey's Exif Viewer
Начин на употреба:
Одете во Jeffrey's Exif Viewer.
Поставете ја сликата или обезбедете URL на сликата.
Алатката ќе ги прикаже метаподатоците, вклучувајќи го моделот на камерата, датумот и
локацијата каде е направена сликата, доколку се достапни.
Пример:
Анализирајте фотографија за да видите дали метаподатоците се совпаѓаат со
информациите дадени во написот за вести или објавата на социјалните мрежи.
Активност за ученици:
Учениците нека прикачат слики што ќе ги најдат на интернет и да ги анализираат
метаподатоците користејќи Jeffrey's Exif Viewer. Разговарајте за тоа како метаподатоците
можат да дадат индиции за автентичноста на сликата и за нејзиното потекло.

3. Алатки за видеоанализа
Алатка: InVID WeVerify
Начин на употреба:
Преземете ја екстензијата на прелистувачот InVID WeVerify.
Инсталирајте ја наставката во вашиот прелистувач.
Користете ја алатката за да ги анализирате видеата така што ќе ги разделите на клучни
кадри, ќе извршите обратно пребарување на слики на овие рамки проверувајќи дали има
знаци на манипулација.
Пример:
Анализирајте вирусно видео со извлекување клучни кадри и проверка на автентичноста на
секој кадар користејќи обратно пребарување на слики.
Активност за ученици:
Учениците нека изберат вирално видео и да ја користат алатката InVID за да го разделат на
клучни кадри. Потоа, тие можат да ја испитаат секоја клучна рамка за да ја потврдат
автентичноста на видеото и да разговараат за нивните заклучоци на час.
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4. Deepfake Detection
Алатка: Deepware скенер
Начин на употреба:
Посетете го скенерот на Deepware.
Поставете видеодатотека или наведете URL на видеото.
Алатката го скенира видеото и дава извештај за веројатноста дека е манипулирана со
помош на технологијата за deepfake.
Пример:
Поставете сомнително видео за да видите дали е изменето со помош на технологијата за
deepfake и проценете го извештајот обезбеден од скенерот.
Активност за ученици:

   Покажете им на учениците видеа, од кои некои се deep fake. Замолете ги да користат
Deep ware Scanner за да одредат кои видеа се автентични и кои се манипулирани.
Дискутирајте за импликациите на технологијата за deep fake и како таа се користи за да ги
доведе во заблуда гледачите.

                                                  Пример на линкот.
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https://www.youtube.com/watch?v=cQ54GDm1eL0

