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ОСНОВИ НА ОНЛАЈН-БЕЗБЕДНОСТ

Вовед
  Сајбер-криминалците можат да го користат нашиот „дигитален отпечаток“ (збир на сите
наши активности на интернет) за да вршат одредени напади и измами. Потенцијалното
штетно влијание на нашето онлајн-присуство може да се ограничи на различни начини.
  Веројатно сте слушнале за терминот „дигитален отпечаток“, но, можеби, не разбирате
целосно што значи тоа или како да го оптимизирате вашето онлајн-присуство за поголема
приватност и безбедност. Во нашиот сè подигитален свет, важно е да се знае за овие
работи.

Идентификација на основните опасности на интернет
  Многу од овие поими веќе ги споменавме во претходните модули, но не е штета да се
повторат и прегледаат уште еднаш:
- Малвер: Злонамерен софтвер кој се инсталира на вашиот компјутер без ваше знаење и
може да предизвика разни видови штета. Малверот може да украде податоци, да оштети
системи или да им дозволи на напаѓачите да го контролираат вашиот компјутер.
- Фишинг: Напади кои се изведуваат преку измамнички е-маилови или веб-страници кои се
дизајнирани да изгледаат како легитимни. Целта на фишингот е да ги измами корисниците
да споделат чувствителни информации, како што се: лозинки и броеви на кредитни
картички.
- Социјално инженерство: Техника со која напаѓачите манипулираат со луѓето за да добијат
пристап до доверливи информации. Ова може да се постигне преку директен контакт,
телефонски повик или преку онлајн-комуникација.
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Важноста на ажурирање софтвери и оперативни системи
   Еден од најлесните начини да се заштитите од сајбер-закани е редовното ажурирање на
вашиот софтвер и на оперативен систем. Причината за ова е што ажурирањата често
вклучуваат поправки на безбедносните пропусти кои можат да бидат искористени од
хакери. Со неажурирани системи вие оставате „отворени врати“ за потенцијални напади.
- Автоматски ажурирања: Поставете ги вашите уреди и софтвери да се ажурираат
автоматски, каде што е можно. Ова ќе ви обезбеди секогаш да ги имате најновите
безбедносни алатки.
- Рачни ажурирања: За софтверите кои не се ажурираат автоматски, редовно проверувајте
за нови верзии и инсталирајте ги веднаш штом ќе бидат достапни.

Користење антивирусни и антималверни програми:
   Антивирусните и антималверните програми се алатки за заштита на вашиот компјутер од
злонамерен софтвер. Овие програми постојано ги скенираат вашите датотеки и активности
за да откријат и неутрализираат потенцијални закани.
- Инсталирање и конфигурирање: Инсталирајте проверена антивирусна програма и
конфигурирајте ја за автоматско скенирање на вашиот систем.
-  Редовно скенирање: Дури и ако вашата антивирусна програма е поставена на автоматско
скенирање, корисно е да правите рачно скенирање редовно за да се уверите дека вашиот
систем е чист.

Безбедно пребарување
   Еден од најголемите ризици на интернет е случајното посетување штетни веб-страници.
Безбедно пребарување на интернет вклучува знаење како да препознаете сигурни и
несигурни веб-страници.
- HTTPS: Посетувајте само веб-страници кои користат HTTPS што значи дека врската помеѓу
вашиот прелистувач и веб-страницата е шифрирана. Клучен елемент на кој треба да
внимавате е SSL/безбедносен сертификат. Ова значи - внимавајте на URL-адреси кои
започнуваат со „HTTPS“ наместо со „HTTP“ („S“ значи „безбедно“) и имаат икона за катанец
во лентата за адреси. Други сигнали за доверба вклучуваат:
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- Сомнителни линкови: Бидете внимателни со линковите во е-мејлови и пораки, особено
ако не ги очекувате. Проверете го URL-то пред да кликнете.
- Избегнување пиратски софтвери и нелегални страници: Овие сајтови често содржат
малвер или други безбедносни закани.

РАЗБИРАЊЕ И УПРАВУВАЊЕ СО ДИГИТАЛНИОТ ОТПЕЧАТОК

Што е дигитален отпечаток?
  Дигиталниот отпечаток е збир на сите ваши активности на интернет. Размислете за
секојдневните работи што ги правите - објавувате на социјалните мрежи, купувате,
активирате сметка, се регистрирате за билтен, проверувате време, пополнувате анкета или
споделувате статија.
  Сите овие дејства оставаат дигитална трага, која може да ја вклучи вашата IP-адреса,
како и сите лични детали од вашиот живот што сте ги споделиле на интернет. (IP-адресата
е единствена серија на броеви што се доделуваат на секој уред поврзан на интернет. Може
да го открие градот, областа или поштенскиот број од каде што се поврзувате, но не и
вашето име, адреса за пошта или телефонски број.) Податоците може да се следат и да се
анализираат од продавачи, огласувачи, институции и други организации за да дознаат за
вашите навики и да создадат приспособен профил.
  Накратко, нашиот дигитален отпечаток е сличен на отпечатоците што ги оставаме кога
одиме по тукушто навеан снег. Другите можат да видат каде сме поминале. Со таа разлика
што снежните стапалки по некое време исчезнуваат, а дигиталните отпечатоци може да
останат постојано.

Дигитални отпечатоци: корисна и негативна страна
  Дигиталните отпечатоци, всушност, може да бидат корисни. Тие може да го подобрат
времето што го поминувате на интернет со обезбедување персонализирано, практично
искуство - како што е запомнувањето на вашата последна нарачка на храна или
овозможување насочени, ексклузивни понуди кои се усогласени со вашите интереси.
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  Вие, може да се создадете „позитивен“ отпечаток од себе доколку сакате некого да
импресионирате на интернет - како што се: вашиот шеф, идните работодавачи и др. - со
обликување на вашата слика преку пораките, фотографиите и другите информации што ги
давате на социјалните мрежи или други онлајн-платформи.
  Но, вашиот дигитален отпечаток може да доведе и до различни негативности, како што
се: несакани молби, намалена приватност и кражба на идентитет. Сајбер-криминалците
можат да го искористат вашиот отпечаток за да рашират повеќе насочени, ефективни шеми
за социјално инженерство, како што се напади на фишинг и други измами против вас.

Заштита на дигиталниот отпечаток
  За да се заштитите, можете да ги ограничите потенцијално штетните влијанија на вашиот
дигитален отпечаток со преземање на следниве мерки:
1. Пребарајте се сами
Пребарувањето на интернет за себе можеби изгледа малку чудно, но тоа е добар начин да
се види типот на информации што се лесно достапни за вас. Пробајте го ова со повеќе
пребарувачи и истражете ги првите неколку страници со резултати.
Сепак, бидете подготвени да бидете изненадени од она што ќе го откриете. Тоа може да
биде алармантно. Ако најдете чувствителни податоци што не сакате да бидат откриени или
ако наидете на информации што се неточни, погрешни или несоодветни, контактирајте со
администраторот на страницата за да побарате отстранување на материјалот.
2. Поставете предупредувања
Откако ќе го извршите вашето пребарување, може да поставите предупредувања за
полесно да ги следите вашите онлајн-спомнувања во иднина. Со предупредување, ќе
добивате известување секогаш кога вашето име ќе се појави на интернет. 
Пребарувачите, на пр.: Google, дозволуваат да се постави предупредување секогаш кога
вашето име ќе се појави на некоја негова страница. Со помош на оваа поставка ќе имате
можност да го прегледате секое ваше онлајн-присуство, па може да го означите или да го
избришете. За оваа цел посетете ја веб-страницата google.com/alerts и внесете ги клучните
зборови што сакате да ги следите, како вашето име и презиме.
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3. Користете построги поставки за приватност
Давателите на услуги за социјални медиуми, е-трговија, е-пошта, пребарувачи, веб-
прелистувачи, онлајн-конференции и сл. почесто им даваат на своите корисници можност
да управуваат со поставките за приватност на нивните сметки.
  Користењето порестриктивни поставки може да помогне да се намали вашиот дигитален
отпечаток. Националната алијанса за сајбер-безбедност обезбедува директни линкови за
управување со поставките за приватност за многу популарни сајтови.
(https://staysafeonline.org/resources/manage-your-privacy-settings/) 
  Сепак, имајте предвид дека зголемувањето на вашата безбедност може да ја спречува
употребливоста на веб-страницата или да доведе до други недостатоци. На пример,
бришењето на историјата на пребарување може да биде непрактично кога ќе пребарувате
во иднина. Или блокирањето скокачки (pop-up) реклами може да ве спречи да гледате
реклами или понуди што вообичаено би сакале да ги видите. Треба да ги разберете
импликациите од вашите постапки пред да направите какви било промени.
  Исто така, кога управувате со вашите поставки за приватност, одвојте неколку минути за
да ја прегледате политиката за приватност на компанијата. Важно е да се разбере како една
организација ги собира, складира, заштитува и користи вашите лични податоци. Ако сметате
дека политиката е премногу наметлива, најдобро е да не ги користите нејзините услуги.
Вашата приватност и безбедност се премногу вредни.
4. Бидете внимателни со социјалните мрежи
Дури и ако прифатите посилни поставки за приватност, сепак, треба да внимавате што
ќеоткриете за себе на интернет. На пример, бидете внимателни кога одговарате на анкети
на социјалните мрежи бидејќи тие можат да откријат лични информации.
  Или, можеби, ќе сакате гордо да објавите слика од вашето дете или внуче на социјалните
мрежи. Но, запомнете дека сè што споделувате на интернет може повторно да го споделат
пријателите, членовите на семејството и колегите без ваша согласност.
  И штом ќе се случи тоа, кој ќе ги види вашите информации е надвор од ваша контрола.
5. Ограничете ги дозволите за мобилни апликации
Секогаш кога ќе ѝ дозволите пристап на мобилната апликација до вашите фотографии,
локација, камера, контакти и други информации, тоа ги прави вашите податоци достапни на
сопственикот на апликацијата. Затоа, бидете селективни пред да ѝ дадете дозвола на 
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апликацијата за сите видови информации што ги бара. Имајте на ум дека многу апликации
сè уште ќе работат дури и ако не се дадени сите дозволи.
6. Ограничете ги вашите онлајн-сметки
Имањето многу онлајн-сметки води до поголем отпечаток. Сепак, можете брзо да го
намалите вашиот отпечаток со бришење или деактивирање на сметките што повеќе не ви
требаат. На пример, дали е неопходно да имате неколку сметки за е-пошта? 
  Бидете селективни и за отворање нови сметки. Ако имате избор да се најавите како
гостин наместо да креирате сметка, подобро е да ја користите таа опција, освен ако не
планирате да бидете чест клиент.
7. Користете управувач со лозинки
Управувачот со лозинки е софтверска алатка која безбедно создава, шифрира и складира
уникатни, сложени лозинки за вас. Бидејќи треба да имате различна лозинка за секоја
сметка, ова ве спасува од проблемот да ги запомните сите тие лозинки.
  Овозможете автентикација со повеќе фактори (двојна автентикација), како и за сите
сметки каде што се нуди. На пример:
-дополнителна еднократна лозинка што серверите за автентикација на веб-локацијата ја
испраќаат на телефонот или адресата на е-пошта на корисникот;
-одговори на лични безбедносни прашања;
-отпечаток од прст или други биометриски информации, како глас или препознавање лице.
За ваша интернет-безбедност може да користите апликација за автентикатор од трета
страна, како што се Google Authenticator или Authy,.
8. Размислете пред да поврзете сметки
Некои даватели на услуги ви дозволуваат да се регистрирате во нивниот бизнис користејќи
сметка што ја имате во друга компанија. На пример, можеби ќе ве поканат да се најавите
преку вашата сметка на Facebook или Google.
  Со тоа, на овие други организации им се овозможува пристап до уште повеќе информации
за вашите онлајн-активности, што значи дека ќе треба да одлучите дали практичноста
вреди за потенцијалната дополнителна дигитална изложеност.
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БЕЗБЕДНО ОНЛАЈН-ОДНЕСУВАЊЕ
  Сè што советуваме досега се однесува на безбедно онлајн-однесување, но еве уште
неколку дополнителни совети:
1. Проверете дали користите безбедна интернет-конекција
Иако користењето јавен Wi-Fi не се препорачува, понекогаш е неизбежно кога сте надвор.
Меѓутоа, кога одите онлајн на јавно место и користите јавна Wi-Fi -конекција, немате
директна контрола врз нејзината безбедност, што може да ве направи ранливи за сајбер-
напади. Значи, ако користите јавен Wi-Fi, избегнувајте да извршувате лични трансакции кои
користат чувствителни податоци, како што се онлајн-банкарство или онлајн-купување.
  Ако треба да направите што било од ова, користете виртуелна приватна мрежа или VPN.
VPN ќе ги заштити сите податоци што ги испраќате преку необезбедена мрежа преку
шифрирање во реално време. Ако не користите VPN, препорачуваме да ги одложите сите
лични трансакции сè до моментот кога ќе користите доверлива интернет-конекција.
* VPN е кратенка за „виртуелна приватна мрежа“ и дава можност за воспоставување
заштитена мрежна врска при користење јавни мрежи. VPN го шифрира вашиот интернет-
сообраќај и го прикрива вашиот онлајн-идентитет. Ова им отежнува на трети лица да ги
следат вашите активности на интернет и да крадат податоци. Шифрирањето се одвива во
реално време. VPN ја крие вашата IP-адреса со тоа што ѝ дозволува на мрежата да ја
пренасочи преку специјално конфигуриран далечински сервер управуван од VPN-домаќин.
Ова значи дека ако сурфате онлајн со VPN, серверот VPN станува извор на вашите податоци.
Вашиот давател на интернет-услуги (ISP) и другите трети страни не можат да видат кои
веб-локации ги посетувате или какви податоци испраќате и примате онлајн. VPN работи
како филтер што ги претвора сите ваши податоци во „ѓубре“. Дури и ако некој ги добие
вашите податоци, тоа би било бескорисно.
2. Изберете силни лозинки
Лозинките се една од најголемите слаби точки кога станува збор за сајбер безбедноста.
Луѓето често избираат лозинки кои лесно се паметат и затоа хакерите лесно можат да ги
пробијат со хакерски софтвер. Дополнително на ова, користењето на истата лозинка за
повеќе страници ги става вашите податоци во дополнителен ризик. Ако хакерите ги добијат
вашите податоци од една локација, тие потенцијално можат да пристапат до други веб-
локации кои ги користат истите детали за најавување.
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   Изберете силни лозинки што е потешко да ги пробијат сајбер-криминалците. Силна лозинка е:
долга – составена од најмалку 12 знаци (идеално повеќе);
мешавина од знаци - големи и мали букви, плус симболи и броеви.
Треба да се избегнува предвидливото – како, на пример, користење последователни
броеви („1234“) или лични информации што некој може да ги погоди (или кои, можеби, веќе
се онлајн), како што е вашиот датум на раѓање или име на домашно милениче.
Треба да се избегнуваат предвидливи патеки на тастатурата.
  Може да помогне користењето управувач со лозинки. Управувачите со лозинки им
помагаат на корисниците да креираат силни лозинки, да ги складираат во дигитален сеф
(кој е заштитен со единствена главна лозинка) и да ги повратат кога се најавуваат на сметки
онлајн.
3. Внимавајте на сомнителните врски и каде ќе кликнете
Невнимателен клик може да ги открие вашите лични податоци на интернет или да го
зарази вашиот уред соштетен софтвер. Затоа е од суштинско значење да се прелистува
свесно и да се избегнуваат одредени видови на онлајн-содржини, како што се: линкови од
недоверливи извори и спам-мејлови, онлајн-квизови, кликање, „бесплатни“ понуди или
несакани реклами.

   Ако примите е-пошта за која не сте сигурни, избегнувајте да кликате на која било врска
во неа или да отворате прилози.
   Всушност, најдобро е да избегнувате отворање недоверливи пораки. Ако не сте сигурни
дали е-поштата е легитимна или не, одете директно до изворот. На пример, ако добиете
сомнителна е-пошта од вашата „банка“, јавете се во вашата банка и прашајте ја дали е-
поштата е вистинска.
   Кога сте на веб-локација, погрижете се да кликнете врски до релевантни или очекувани
теми. На пример, ако кликнете на врската што мислите дека е за сафари во Африка, но
наместо тоа бидете однесени на страница за губење на тежината на познати личности или
каде се тие сега, брзо затворете ја страницата.
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4. Проверете дали вашите уреди се безбедни
До 60% од луѓето користат мобилни уреди за купување и наоѓање информации на интернет,
наместо десктоп. Важно е тие да бидат правилно обезбедени. Со сите ваши уреди – телефони,
компјутери, таблети, паметни часовници, паметни телевизори итн. – добра практика е да
користите лозинки или шифри и други безбедносни опции како читачи за отпечатоци или
технологија за скенирање лице. Овие мерки ќе ја намалат веројатноста за сајбер-напад или
вашите лични податоци да бидат украдени од хакери.
5. Редовно правете резервни копии на податоците
Важно е да направите резервна копија на важни лични информации на надворешни хард-дискови
и редовно да креирате нови резервни копии. Ransomware – вид на малициозен софтвер –
вклучува сајбер-криминалци што го заклучуваат вашиот компјутер за да не можете да
пристапите до вредни датотеки. Правењето резервна копија на вашите податоци – и
податоците на вашето семејство – помага да се ублажи влијанието на нападот. Можете
дополнително да се заштитите со соодветен безбедносен софтвер. Други форми на малициозен
софтвер ви го забрануваат пристапот до вашите лични податоци со преоптоварување на вашиот
систем или едноставно бришење датотеки, затоа бидете внимателни.
6. Внимавајте што преземате
Главна цел на сајбер-криминалците е да ве измамат да преземате малициозен софтвер, кој може
да се користи за да се отвори во заднина. Злонамерниот софтвер може да биде маскиран како
апликација - од популарна игра до нешто што го проверува сообраќајот или времето. Или, може
да биде скриен на злонамерна веб-локација што се обидува да инсталира малициозен софтвер на
вашиот уред.
  Злонамерниот софтвер предизвикува штета - како што е нарушување на начинот на
работа на вашиот уред, кражба на вашите лични податоци или дозволување неовластен
пристап до вашиот уред. Ова обично бара одредени активности од ваша страна, но има и
такви каде што веб-локацијата се обидува да инсталира софтвер на вашиот компјутер без
претходно да побара дозвола. Размислете внимателно пред да посетите нова веб-локација
или да преземете нешто на вашиот уред и преземајте содржини само од доверливи или
официјални извори. Редовно проверувајте ги вашите папки за преземање и ако се појават
непознати датотеки на вашиот систем, веднаш избришете ги.
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7. Внимавајте што објавувате и каде
Интернетот нема клуч за бришење. Секој коментар или слика што ќе ја објавите на интернет
може да остане на интернет засекогаш бидејќи отстранувањето на оригиналот нема да ги
отстрани сите копии што можеби ги направиле другите луѓе. Нема начин да го „вратите“
коментарот што посакувате да не сте го направиле или да отстраните непријатна слика што сте
ја објавиле. Затоа не ставајте ништо на интернет што не би сакале да го види родител или
потенцијален работодавач.
   Исто така, бидете внимателни за откривање лични информации за себе на интернет. На
пример, избегнувајте да ја откривате вашата адреса или датум на раѓање во биографиите на
социјалните медиуми. Не би ги доставувале личните податоци на странци на секого посебно,
затоа не давајте им ги на милиони луѓе на интернет.
   Бидете внимателни каде ја прикажувате или испраќате вашата адреса за е-пошта. Добро е да
имате секундарна, непотребна сметка за е-пошта што ја користите само за пријавување и
претплати на е-пошта, одвоена од онаа што ја користите за пријателите и семејството и одвоена
од онаа што ја користите за работа.
8. Внимавајте кого сретнувате на интернет
Луѓето што ги среќавате на интернет не се секогаш такви какви што тврдат дека се. Тие можеби
не се ни реални. Лажните профили на социјалните мрежи се популарен начин за хакерите да ги
дотеруваат непретпазливите корисници на интернет и да ги одберат нивните сајбер-џебови.
Применете ја истата претпазливост во вашиот онлајн-социјален живот исто како за вашиот
социјален живот во живо. 
Сајбер-однесување во светот на вештачката интелигенција
   Вештачката интелигенција не си оди, а сите ние со задоволство ја прифативме. Тоа е супер! Но,
како да се заштитиме?
  Повеќето од нас ќе комуницираат со вештачката интелигенција со користење на некој од
популарните чет-ботови за вештачка интелигенција, како Chat GPT или Gemini на Google. И додека
тие ви даваат илузија дека имате персонализиран разговор, од големо значење е да знаете дека
овие чет-ботови се во сопственост на приватни субјекти кои, најверојатно, ги собираат вашите
податоци. 
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Работи што не треба да ги споделувате со чет-бот со вештачка интелигенција: 
1. Финансиски детали
Избегнувајте споделување чувствителни финансиски информации со чет-ботови за вештачка
интелигенција за да спречите потенцијални финансиски и правни ризици. Запомнете дека овие
интеракции се случуваат на платформи во сопственост на приватни компании, што значи дека е
потребна претпазливост слична на споделување такви детали со непознати луѓе.
2. Лични и интимни мисли
Воздржете се од споделување лични или интимни мисли со чет-ботови со вештачка
интелигенција, бидејќи тие не се опремени да обезбедат ниво на грижа и доверливост што го
нудат обучени терапевти. Исто така, споделувањето на таквите информации може да
предизвика правни и етички проблеми.
3. Доверливи информации за работното место
Однесувајте се кон чет-ботови со вештачка интелигенција како со надворешни страни кога
станува збор за споделување доверливи информации за работното место. Придржувајте се до
политиките за безбедност на податоците на вашето работно место и избегнувајте откривање
чувствителни детали од работата за да го намалите ризикот од прекршување и потенцијални
правни последици.
4. Лозинки
Никогаш не споделувајте ги вашите лозинки со чет-ботови со вештачка интелигенција,
третирајќи ги со истата претпазливост како што тоа би го направиле со странци. Запомнете дека
чет-ботите со вештачка интелигенција се управувани од приватни лица, а споделувањето
лозинки може да ја загрози безбедноста на вашите податоци.
5. Адреса и други лични податоци
Бидете внимателни кога споделувате информации за лична идентификација (PII), како што се
вашата локација или здравствени податоци со чет-ботови со вештачка интелигенција. Запознајте
се со политиките за приватност и воздржете се од споделување чувствителни информации.
Заклучок
  Интеграцијата на технологијата за вештачка интелигенција во нашиот секојдневен живот
претставува можност, предизвик, но и ниво на вознемиреност и несигурност, особено во однос
на приватноста и безбедноста на податоците. 
   Додека чет-ботите со вештачка интелигенција нудат практичност и помош, од големо значење
е да се пристапи кон интеракциите со претпазливост и внимателност заради потенцијалните
ризици кои се вклучени. 
  Сакате да знаете како да ги заштитите вашите податоци додека користите чет-ботови со
вештачка интелигенција? Водич за Chat GPT 
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